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L’intervento del General Manager di FasThink IT
sulla sfida industriale dell’integrazione fra i sistemi
per la circolazione di dati e le tecnologieoperative

n uno scenario di mercato complesso e in perenne movi-

mento come quello odierno, per i responsabili della pro-

duzione diventa d'obbligo colmare il gap esistente tra i si-

stemi IT (Information Technology), adottati dalle imprese

per la circolazione dei dati tra i diversi uffici e quelli che
sono, invece, i sistemi OT (Operational Technology) di tecno-
logia operativa all'interno degli impianti, della logistica e delle
aree di produzione.

Il settore industriale ha visto affacciarsi evoluzioni tecnologiche
importanti che migliorano la produzione e I'ambiente circostan-
te. Tecnologie come il cloud computing per acquisire e analiz-
zare grandi quantita di dati, I'edge control che riduce la latenza
dei dati consentendo decisioni locali piu precise e rapide e i di-

spositivi intelligenti e connessi (IloT) agevolano una decisa ac-
celerazione nella convergenza tra IT e OT. Il risultato é ottenere
conseguentemente, un'incomparabile efficienza produttiva e la
riduzione dei tempi di lavoro rispetto ai “vecchi” schemi, tuttora
in uso in molte imprese.

Poter allineare le strategie di integrazione IT-OT con dispositivi e
applicazioni di nuova generazione é un fattore decisivo per il suc-
cesso dell'impresa. L'adattamento a queste evoluzioni puo con-
sentire un incremento di efficienza della produttivita su piu livelli.
Le aziende manifatturiere, ad esempio, possono ora accedere
all'analisi in streaming e integrare i dati tra i sistemi IT che acqui-
siscono gli ordini online e i sistemi OT che li eseguono, favorendo
una consegna piu rapida e una migliore soddisfazione del cliente.
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FATTORI CHE STANNO ABILITANDO

LA MIGRAZIONE VERSO UNO SCENARIO
DI “CONVERGENZA IT-0T"

Analogamente all'evoluzione dei sistemi IT, passati da un orien-
tamento hardware-centrico a uno software-centrico, anche tra i
sistemi OT, assistiamo al medesimo fenomeno, come testimonia-
to, per esempio, da:

Hardware per automazione industriale e tracciabilita sempre piu
“intelligente” — 1 moderni PLC (controllori logici programmabili)
sono dotati di una maggiore memoria e processori piu potenti
rispetto ai dispositivi tradizionali. Cosi come i sistemi di iden-
tificazione sono piu smart perché presentano caratteristiche e
protocolli di comunicazione decisamente piu performanti. Cio
consente di utilizzare sistemi operativi piu sofisticati, molto dif-
fusi nel mondo IT. Pertanto, supportando questi sistemi opera-
tivi, il “versante” OT puo ora accedere facilmente a componenti
software aggiuntivi che aiutano a ottimizzare tutte le fasi delle
operazioni di produzione.
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Fornitori di hardware OT che intensificano le collaborazioni con
societa di software — i fornitori OT stanno collaborando con
aziende di progettazione software per soddisfare nuove perfor-
mance estendendo le funzionalita delle soluzioni.

Standard che consentono lo sviluppo di software e una sicurez-
za informatica piu rigorosa — standard come, ad esempio, I'lEC
61499 permettono la progettazione focalizzata sull'applicazione
separando il modello del sistema da quello dell'applicazione. La
programmazione dell'applicazione viene eseguita indipendente-
mente dai dispositivi di controllo, dalle risorse, dall'hardware di
automazione e dalla tipologia dell'infrastruttura di comunicazio-
ne sottostanti, alimentando un mercato software di terze parti per
le applicazioni OT.

Sistemi aperti che stanno sostituendo sistemi proprietari — il
funzionamento delle tecnologie e degli applicativi OT nella auto-
mazione industriale si basa tradizionalmente su codice software
proprietario. Di conseguenza, ogni dispositivo richiede compe-
tenze specialistiche per mantenere il codice macchina. Questo
approccio si sta evolvendo verso sistemi piu aperti. Eliminando
i livelli di complessita della programmazione, i sistemi piu aperti
consentono di implementare architetture basate su standard che
creano miglioramenti radicali nelle operazioni e una consegna piu
rapida del time-to-market di prodotti altamente personalizzati.




Adozione dell'automazione universale — separare I'hardware dal
software, si traduce in una migliore interoperabilita IT-OT. Que-
sto plus favorisce il riutilizzo delle risorse esistenti in contesti
moderni, indipendentemente dal fornitore che le ha prodotte, for-
nendo un metodo semplice ed economico per mantenere i sistemi
flessibili e aggiornati. L'automazione universale ottimizza la con-
vergenza IT-OT e pone le basi per sistemi di autoconfigurazione,
auto-riparazione e sistemi rapidi di riconversione delle attrezza-
ture che migliorano velocita e agilita.

LINTEGRAZIONE IT-OT COMPRENDE

IL RIALLINEAMENTO ORGANIZZATIVO

La tecnologia e solo una parte del processo di integrazione IT-OT
in quanto é ulteriormente necessario raggiungere |I'armonizza-
zione delle tecniche operative di sviluppo delle applicazioni tra
i team tecnici IT e OT in seno all'azienda. In questa direzione I'IT
capitalizza un modello operativo consolidato in grado di indiriz-
zare in maniera agile e performante la gestione dei processi, ese-
guire un'applicazione sicura delle patch software e aggiornamen-
ti affidabili per supportare nuovi casi applicativi.

Le tecniche e piattaforme di nuova generazione per la gestione

delle risorse IT e dei servizi aziendali, sono abilitate per essere
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applicate, anche, allo sviluppo di software OT. Attraverso la for-
mazione incrociata di esperti OT in discipline IT come le opera-
zioni di sviluppo e I'analisi dei dati, entrambi i team acquisiscono
familiarita con set di strumenti comuni e possono comunicare
utilizzando la stessa lingua. Viceversa, i professionisti IT ricevo-
no una formazione incrociata sulle tecnologie OT. Stiamo riscon-
trando sul campo, con crescente frequenza, sempre pill aziende
manifatturiere che con lungimiranza portano i loro team IT e OT
verso una linea di reporting condiviso per facilitare la compren-
sione reciproca dei processi e favorire I'indispensabile inter-
scambio culturale.

Il mercato oggi dispone di tecnologie di nuova generazione come
mai durante la sua evoluzione. E un aspetto questo che puo ge-
nerare qualche timore e pregiudizio, soprattutto in quei settori
che hanno sempre fatto da sé, con una grande dose di ingegno
empirico unito a una volonta di ferro. Occorre fare un salto di qua-
lita nell'affrontare le nuove sfide che I'innovazione ci serve su un
piatto d'argento, il rischio & perdere contatto con i nuovi bisogni
del mercato che vanno nella direzione del vantaggio tecnologi-
co e della trasformazione digitale. Non ci si puo girare dall'altra
parte, e fare finta che tutto sia come prima, sono richieste nuove
competenze e una instancabile immaginazione per trovare nuove
risposte poiché le domande si fanno sempre piu sfidanti e I'asti-
cella si sta alzando sempre di piu.
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